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Wi-Fi 認定の WPA3 セキュリティ試験の更新 

 

Wi-Fi 認定試験で必須となっている WPA3 セキュリティ試験に関して、新たな試験項目(RSN 

Overriding (RSNO))が追加されました。また、WPA3-Personal Transition mode で報告された相互接

続性の問題に関しての試験項目も追加されました。さらに、Wi-Fi Certified WPA3 Test Plan に含ま

れました Forward Compatibility Test に関しては、Forward Compatibility Test Plan に移行して分離

しました。Wi-Fi Alliance は試験環境で使用される基準デバイスの更新、および試験ツールのアップ

デートがあります。 

事前の動作確認等のご相談やご質問等がございましたら是非お気軽にお問い合わせください。 

 

追加された必須試験項目に関して: 

Wi-Fi Alliance がメンバー向けに発表した ECN (Engineering Change Notice) #606,#607 で、 

セキュリティ試験のアップデートとして、試験項目の更新が行われました。 

1. WPA3 のオプション機能である RSNO をサポートしている STAUT の試験項目として、 
 STAUT connects to AP configured in WPA3-Personal compatibility mode test  (WPA3-SAE 21.1) 

 STAUT connects to an AP configured in WPA3-Personal compatibility mode, roams to an AP 

configured in WPA2-Personal mode, and roams back to the first AP test   (WPA3-SAE 21.2) 

 Wi-Fi 7 STAUT connects to Wi-Fi 7 AP in WPA3-Personal compatibility mode test   (WPA3-SAE 

21.3) 

 

2. WPA3-Personal Compatibility mode(RSNO)をサポートしている APUT の試験項目として、 
 APUT in WPA3-Personal compatibility mode test  (WPA3-SAE 20.1) 
 Wi-Fi 7 APUT in WPA3-Personal compatibility mode test   (WPA3-SAE 20.2) 
 

3. Forward Compatibility Test に関しては、Forward Compatibility Test Plan に移行 
 Forward Compatibility Test (5.2.8, 5.2.9, 5.2.10)の試験項目を Forward Compatibility Test Plan に移行し、 
5.1.1, 5.2.1, 5.2.2 として試験項目となりました 

 

3.1 WPA3-Personal Transition mode で報告された相互接続性の問題に関しての試験項目として、 
APUT : 

 RSNO-capable APUT forward compatibility test (FC-4.2.1) 
 CT_Security_RSN_AP_Association_RandomBytesAndRandomBits-
RSNXE_AssocReq_EAPOLM2_STA_10852_1 

 CT_Security_RSN_AP_Association_RandomKDE-EAPOLM2_STA_10851_1 
  



 
STAUT : 

 STAUT forward compatibility test connecting to an AP configured with various AKMs in RSN 
(FC-5.2.3.1 ～ 5.2.3.6)  

 STAUT connects to an AP configured with WPA3-Personal Compatibility mode, WPA3-
Personal transition mode, and WPA3-Personal test (FC-5.2.4) 

 CT_Security_RSN_STA_Association_First-Last-Unknown-AKM-AP_10844_1 
 CT_Security_RSN_STA_Association_Multiple-AKMSuiteSelectors_Wi-Fi6AP_10827_1 
 CT_Security_RSN_STA_Association_Multiple-PairwiseCipherSuiteSelector_Wi-Fi6AP_10847_1 
 CT_Security_RSN_STA_Association-RandomKDE_EAPOLM3_AP_10850_1 
 CT_Security_RSN_STA_Association_RSNCap-ReservedBits-SetToOne_10848_1 
 CT_Security_RSN_STA_Association_RSNXE-AllBitsZero_10810_1 
 CT_Security_RSN_STA_Association_RSNXE-RandomBytes_10811_1 
 CT_Security_RSN_STA_Association_SetReservedBitsGTK-KDE_EAPOLM3_AP_10853_1 
 CT_Security_WPA2Personal_STA_RSNCapabilitiesVerification-OptionalBits_10486_3 
 

Note : QuickTrack Test Tool の項目、および、FC-5.2.3.3, FC-5.2.4 に関しては、2025 年 1 月 31 日

以降から必須試験項目になる予定です。 

 

WPA3-Personal Transition mode roaming 試験に関して、下記の試験項目が、2024 年 12 月 1 日以

降から必須試験項目となりました。(ECN#610 より) 

 STAUT connect to WPA2-Personal only AP, roam to WPA3-Personal transition mode AP test 
(SAE-5.8.3) 

 STAUT WPA3-Personal manual roaming test (SAE-5.8.6 & SAE-5.8.6_6G) 
 STAUT connect to WPA3-Personal Transition Mode AP in 2.4/5 GHz and roam to WPA3-
Personal Only AP in 6 GHz test (SAE-5.8.7_6G) 

 

 

 

 

WPA3 セキュリティ試験 : 

WPA3 は次世代のWi-Fi セキュリティであり、Wi-Fi Alliance が市場に最も堅牢なセキュリティプロト

コルを提供している技術です。Wi-Fi Alliance は絶え間なく変化する脅威の状況に対して常にセキュ

リティ試験の更新を行っています。WPA3 セキュリティ試験は、2020 年 7 月 1 日からすべての新しい

Wi-Fi 認定試験において、必須となっております。 

 

SGS ジャパン株式会社 : 

SGS は、検査、検証、試験および認証業界において世界的にもトップ企業です。 また、弊社は品質

や高潔性の面でも国際的な水準として認められています。SGS ジャパンのWi-Fi Lab は、Wi-Fi 

Alliance が Wi-Fi 認定試験を実施させる Test Lab(Authorized Test Laboratories)の一つとして、

2004 年 8 月から Wi-Fi 認定試験のサービスを提供しています。 


